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ABSTRAK

Masalah keamanan data merupakan masalah yang sangat serius dalam kegiatan bisnis di era digital.
kegiatan bisnis di era digitalmerupakan kegiatan bisnis yang sebagian besar menggunakan teknologi
aplikasi komputer serta menjadikan komputer server sebagai tempatmenyimpan data-data dalam kegiatan
bisnis sehingga dapat disimpulkan media komputer menjadi faktor utama di dalam kegiatan bisnis yang
dilakukan. Keamanan data yang menjadi masalah utama bukan hanya data yang tersimpan di komputernya
saja, namun juga keamanan data yang dikirimkan lewat jaringan komputer dan aplikasi komputertetapi juga
keamanan data yang disimpan di dalam database. Penerapan algoritma kriptografi RSA menjadi solusi
yang baik pada sistem penjualan yang akan dibangun CV. Sinergi Computer Lubuklinggau untuk menjamin
kerahasiaan data-data penjualan yang disimpan didalam database, dengan penggunaan algoritma RSA ke
dalam sistem penjualan tersebut maka data yang disimpan di dalam database berupa penjumlahan angka
sehingga isi datanya tidak dapat dimengerti oleh pihak lain.

Kata kunci: algoritma RSA; database; keamanan.

ABSTRACT

Data securyty issues are a very serious problem in business activities in the digital era. Business
activities in the digital era are business activities that mostly use computer application technology and
make server computer a place to store data in business activities so that it can be concluded that computer
media is a mojar factor in business activities. Data security is the main problem not only data stored on
the computer, but also data securyty that is sent through computer network and computer application but
also the securyty of data stored in the data base. The application of RSA cryptographic algorithm is a good
solution for the sales system that will be built by CV. Lubuklinggau Computer Synergy to ensure the
confidentiality of sales data stored in the database, by using the RSA algorithm into the sales system, the
data stored in the database is in the form of a sum of numbers so that the contents of the data cannot be
understood by other parties.

Keywords: RSA algorithm; database; security.

1. PENDAHULUAN

Masalah keamanan data merupakan masalah yang sangat serius dalam kegiatan bisnis di era digital.
kegiatan bisnis di era digital merupakan kegiatan bisnis yang sebagian besar menggunakan teknologi
aplikasi komputer serta menjadikan komputer serversebagai tempat menyimpan data-data dalam kegiatan
bisnis sehingga dapat disimpulkan media komputer menjadi faktor utama di dalam kegiatan bisnis yang
dilakukan. Keamanan [1]data yang menjadi masalah utama bukan hanya data yang tersimpan di
komputernya saja, namun juga keamanan data yang dikirimkan lewat jaringan komputer dan aplikasi
komputertetapi keamanan data yang disimpan di dalam database.

Database [2]merupakan sekumpulan informasi yang disimpan di dalam komputer secara sistematik
yang dapat digunakan melalui sebuah program komputer tertentu untuk menjalankannya. Keamanan
database menjadi solusi terakhir pada saat aplikasi komputer mengalami gangguan yang disebabkan oleh
pihak luar setelah berhasil melewati keamanan jaringan komputer dan keamanan aplikasi komputer. Dalam
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sebagian kegiatan bisnis, keamanan database menjadi masalah utama setelah menjamin keamanan pada
jaringan komputer dan aplikasi komputernya. Contohnya pada kegiatan bisnis penjualan peralatan
elektronik yaitudatabase akan menyimpan data-data penjualan, seperti data produk dan data pelanggan
serta hak akses pelanggan, dan jika kegiatan bisnis tersebut terintegrasi dengan identitas data lainya antara
lain kartu kredit maka harus menjamin kerahasiaan identitas data karena menyangkut privasi pelanggan.
Semua yang menyangkut data pribadi pelanggan harus dijamin kerahasiaannya bahkan dari karyawan
sekalipun tidak mempunyai hak untuk mengakses atau melihat data identitas pelanggang tersebut. Database
yang aman akan menjaditolok ukur sebuah perusahaan dalam keberlangsungan kegiatan bisnis yang
dilakukan perusahaan tersebut.

Keamanan database dapat dilakukan dengan beberapa cara contohnya pembatasan hak akses
padadatabase tersebut, pengunaan nama fielddata yang hanya pahami oleh pemilik aplikasi dan tidak
terdapat pegawai yang dapat mengakses database dan memahami alur database yang ada sehingga
terhindar dari manipulasi data dan lainnya, serta menerapkan metode kriftografi pada aplikasi[3] terhadap
field data di dalam databasenya dengan tujuan field data yang disimpan menjadi lebih terjamin privasinya
dan tidak dapat dimengerti oleh pihak luar mapun pihak dalam.

Kriptografi [4]sendiri merupakan ilmu dan sekaligus seni untuk mengamankan data yang didalamnya
terdapat algoritma tertentu yang bertujuan sebagai confusion atau pembingungan, dengan cara mengubah
teks polos (plaintext) menjadi teks yang tidak bisa dibaca artinya secara langsung oleh manusia atau teks
rahasia (ciphertext). Kriptografi mempunyai proses enkripsi dimana dapat mengubah teks atau data
(plaintext) menjadi teks rahasia (ciphertext), kemudian sebaliknya proses deskripsi yang dapat
mengembalikan teks rahasia (ciphertext) menjadi teks atau data (plaintext). Dalam proses ini digunakan
kunci rahasia, semakin banyak kunci rahasia yang digunakan maka semakin bagus. Algoritma kriptografi
diklasifikasikan menjadi dua yaitu algoritma simetris dan algoritma asimetris. Contoh algoritma kriptografi
Asimetris yaitu algoritma RSA (Rivest, Shamir, Adleman)[5].

Penerapan algoritma kriptografi RSA menjadi solusi yang baik pada sistem penjualan yang akan
dibangun CV. Sinergi Computer Lubuklinggau untuk menjamin kerahasiaan data-data penjualan yang
disimpan didalam database, dengan penggunaan algoritma RSA ke dalam sistem penjualan tersebut maka
data yang disimpan di dalam database berupa penjumlahan angka sehingga isi datanya tidak dapat
dimengerti oleh pihak lain.

2. METODOLOGI PENELITIAN

Dalam melakukan penelitian ini, peneliti memilih metode yang digunakan untuk pengembangan
sistem yaitu metode Waterfall[6], Alasan digunakan metode ini dikarenakan langkah-langah metode
waterfall sesuai dengan rancangan peneliti. Dimana dalam pengembangan ini peneliti merancang dan
membangun sistem secara selangkah demi selangkah. Adapun langkah-langkah yang dilaksanakan dalam
metode Waterfallantara lain:
a. Analisis Sistem
Pada langkah ini peneliti melakukan analisis data.

b. Desain Sistem
Pada langkah ini peneliti membuat desain dari aplikasi berupa struktur data, diagram blok proses
keamanan pada database, representasi antarmuka, dan membuat algoritma RSA, yang akan
diterapkan langkah selanjutnya.

¢. Pembuatan Kode Program (Coding)

Disini peneliti melakukan pengkodean (coding), untuk membuat program sesuai dengan desain
sistem sebelumnya. Pada langkah ini adalah aplikasi komputer yang telah dikerjakan sesuai
dengan desain sistem.

d. Pengujian

Langkah selanjutnya sistem baru yang telah dibuat, maka akan dilakukan pengujian guna
memperbaiki kesalahan (error) dan hasil aplikasi yang dibuat sesuai dengan kebutuhan.

3. HASIL DAN PEMBAHASAN
3.1 Hasil

Penerapan algoritma asimetris RSAuntuk keamanan data pada aplikasi penjualan cv. sinergi
computer lubuklinggau berbasis webmerupakan penelitian yang dimulai dari:
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3.1.1 Analisis Sistem

Pada tahap ini dilakukan penelitian langsung ke tempat penelitian dan wawancara dengan pimpinan
untuk mencari masalah-masalah yang muncul yang ada di CV. Sinergi.

3.1.2 Desain Sistem

Pada langkah ini dilakukan pembuatan desain dari aplikasi antara lain

a. Block diagram

Block diagram keamanan pada database menggunakan algoritma RSA ini digunakan untuk
menggambarkan cara kerja algoritma RSA pada sistem dan database yang disajikan pada gambar
1. Pada block diagram menggambarkan bahwa kunci privat dan kunci publik dimasukkan pada
source code.

WE BSERVER

Encrypt Public key

— and private

eV

Gambar 1. Block Diagram Keamanan Database

. Desain database yang terdiri dari tabel admin, tabel kategori, tabel konsumen, tabel produk,
order produk dan pemesanan produk.
. Membuat algoritma RSA

Pada algoritma RSA ini di pilih nilai bilangan prima untuk p = 11 dan q = 29. Algoritma tersebut
yaitu

<?php
$n = gmp mul (11, 29);
$valn = gmp_ strval(Sn);
Sm = gmp mul (gmp_sub (11, 1),gmp sub (29, 1));
for(Se = 2; Se < 1000; Se++) {
$fpb = gmp gcd($e, $m);

if (gmp strval ($fpb)=="'1")
break; }
$i=1;
do {
$key = gmp_div_gr (gmp_add(gmp_mul ($m, $i),1), Se);
Sit++; - N -
1f ($1==1000)
break; }
while (gmp strval (Skey[1])!='0");

$d = skeyl[0];
$vald =gmp_strval ($d);
?>

. Mendesain tampilan input dan output, desain ini terdiriaa dari desain untuk admin dan desain
untuk konsumen.

3.1.3Pembuatan Kode Program

Proses pembuatan kode program menggunakan bahasa pemrograman PHP. Program yang dibuat
menyesuaikan dari rancangan database, rancangan input dan rancangan output.
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3.1.4 Pengujian

Proses pengujian ini dilaksanakan guna menguji algoritma RSA dapat diterapkan pada aplikasi yang
direncanakan. Pada saat proses pengujian seperti pada gambar 2 sampai dengan gambar 14, terlihat bahwa
agoritma RSA yang digunakan dapat berjalan sesuai dengan yang direncanakan yaitu informasi yang
masukkan ke dalam aplikasi tersimpan di database dalam bentuk enkripsi angka. Proses pengujian ini terdiri
dari data admin, data konsumen, data kategori barang, data produk, dan data order produk.

Sinergi g Kemputer X | ADMIN x { locaont 1127007 | gy % e - 8 x

&« G @ localhost, @ o i
Kategori

No Nama kategori

=
-3

Gambar 2. Tampilan Data Kategori Produk Yang Sudah Didekrip Pada Halaman Admin

SinergiJoya Komputer X (2. ADMIN x (i, tocaincst /127001 [ph. X e - o x

s’smmum Buoon aseas
) IPUTEF

Rﬁpﬁg;l Canon

Click Here >

Gambar 3. Tampilan Data Kategori Produk Yang Sudah Didekrip Pada Halaman Konsumen
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Sinergi lnya Komputer

€ C | @ locathost
php

SEHeS

Terbaru  F:

& New

x

-3

#_. 4 information_schema

L mysal
=4 penelitian
3 New
% aomins
#L}» hubungi
+ e Kategori
. kot
% 4 kustomer
.} modul
1 orders
¥} orders_detail
¥ 4 oroers_temp
.4 produk

.. | performance_schema

.4 phpmyadmin
#Lid test

Sinergi Juyo Komputer % |/

ol C | © lvcalhost,

% CaraBell

¥ Logout

Gambar 5. Tampilan Data Produk Yang Sudah Didekrip Pada Halaman Admin

Sinerg Jaya Komputer

€ C | ® localhost

Gambar 6. Tampilan Data Produk Yang Sudah Didekrip Pada Halaman Konsumen

x

ADMIN

ADMIN

ADMIN

% I i, locabost {12700 {pe: %

A SenvEr 197 0.0 1 » @ Dasis data: penehtian

Jeiajahi # swukwr  of s@L Cari ¥ Tambankan

=4 Ekspor

2 impar Hak Akses operasi

Current selection does not contain a unique column. Grid edit, checkbox, Edit, Copy and Delete features are not available. 4

« Menamgilian baris 0 - & (iolal 7, Pencarian dilakukan dalam 0,0000 detik )

SELECT * FROM " kategori

Tampilkan semua | Jumiahbans: 25 ¥

Saring baris

kategori  nama_kategori

5+10

+293+132+152+230+157+78

Tampilkan semua

Operasi hasil Kusri

Profl | Edit dikotak | [ Ubah | [ Jelaskan SGL ][ Create PH

(& Cetak 3¢ Sain ke chpboard = Ekspor gl Tampilkan bagan | §j Buat tampilan
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% Y i localhast /127001 fpe %

Produk
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2 aker Simbada €5T 1300 27 Rp. 400,000
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5 Speaker Simbada €5T 2100 4 Rp. 400,000

Toner HP 153

x (i, localhost / 127001 /pe X

Produk Terbaru

Printer Canon MP 287

Diskon(%) ~Stok  Tgl. masuk
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9 20082018
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Hub TP Link 16 Port

diskon %
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Detall H
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]
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Detail 3666~ 50-00¢
= diskon % diskon %
400.000, 950.000
Detall Detall
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ode | | Seg
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Sinergi Jaya Komputer X (- ADMIN ®

Y i, tocalhost / 127081 fpe: X

< C | © localhost

php
f-3 "RPRERE- 1

Terbaru  Favorit

Jelajahi | W struktur [ 3 Hak Akses Operasi % Pelacakan Trigger

Ekspor s Impor

=L , Current sefection does not contain a unique column. Grid edit, checkbox, Edit, Copy and Delete features are not avallable.
g New
4.4 information_sch
“"_ mysql ' Menampilkan baris 0 - 9 (total 10, Pencarian dilakukan dalam 0,0000 detik }
= J peneiitian SELECT * FAOH "
ANew
814 aomins Profl [ Ecit dikotak ][ Ubah | [ Jelaskan SQL ] | Create PHP code ] [ Segarkan ]
.+ nubungi
%L1+ kategorl Tampilkan semua | Jumiah baris: |25 Saring banis: | Can gi tabel ini
#L0 kota
. kustomer
83/ moaul \e, peocu i K3tegie, namapeodu harga stok  berat  tgl_masuk gambar disko
#.034 orders 257 257 197+197+218+3  257+223 223+41  2T1+21B+210+211  220+14+132+76+132+230+293+5
+.} orders_detal 271 257 2574218421851 271 223+41 27142154210+
. orders_temg| 266 266 248+218+218+ 173 271+41
i o> ' Tovzr0 iToszzee; 211 gt 001230125742
-8 performance_sq ey 223 2+78+13 173+176+223+7 248 218+41  271+21B+210+211  29+76+132+250+108+257+271+2
#..4 phpmyadmin | 475 187 157+250+202+293+132+1¢ 266+176+223+  266+223 197 2714216+2 634250+ 202+293+132+1524230+
* 0 test 166 197 157+250420242934+ 13241 24524144132 24842234218+ 248 173 2714218+210+21 13241524230+
173 184233+ 1424230+ 217423 20430 2714176+223¢1 218 257 2714218+210s21 2934132+834257+
2574218 176 18+4233+142+23042+5+231 42004220430  266+2714218+% 288 218441 2714218521042
Tampilkan semua | Jumiahbaris: |25 Saring baris: | Carl o i
= Konsol -

Gambar 7. Tampilan Data Produk Yang Dienkripsi Pada Database

mputer X {12, ADMN x {, tocalkost / 127001 /pe. X

Sinergs laye

€ C @ locathost

Data yang Anda isikan belum lengkap

Form Register
{ Nama Lengkap
Password
@ _frohl Alamat
Pengiriman

© Logout

© Kesing Komputer (2) Nomor Rekening

© Hub(2) Emall

Kota Tujuan ih Kota - i

Apabila tidak terdapat nama kota tujuan Anda, pilih Lainnya
“*) Ongkos kirim dihitung berdasarkan kota tujuan

© Printe

Kami Mes

(Masukkan 6 kode diata

©. ADMIN x

3¢ Jeiajani | [f strumwr saL can 3¢ Tambankan =d Ekspor [ Impor ° Hak AKses Operasi ¥ Lamnya
Temanu  Favorit
- -  Current sefection does not contain 2 unique column. Grid eds, checkbox, Edit, Capy and Delete features are not avallable. g
L New
414 information_schema
B3 mysq + Menamgan bars 0 - 2 (10131 3, PENCanan Qiakukan dalam 0,0000 0&tik )
i
=4 peneitian o
| Hew
¥ adming kotak ) [ Ubah | [ Jelaskan SQL | [ Creale PHP code ] [ Segankan |
#_» hubungi
¥4 xategon Tampilkan semua 5 v arls
#.4 kota
+_ ) kustomer
s modul
password nama_lengkap rkening amat email telpon id_kota
8.4 orders 33+202+14+132 2024233+202+144132+2 2 +P654716+2  S4+300+132+230+ 414413242941 Z16+1 1
. js orders_detail +300+70+ 14+208+2304 +IEE4ZIB+2  SA+I00+414200+301 4144 +3004T0+14+7  Z1B+166+271+2
4.}» orders_temp 2564157+ 18454136415 94432441+230+298+ 184+ 25B+15741B4+54" 2181 14271
#.4 proguk
4.4 performance_schema
i
+..4 phpmyadmin Tampilkan semua I ing biarls
L test

Operasi hasil Kueri

(& Cetak § Salin ke cipboard =3 Ekspor il Tampilkan bagan

B Konsolackahi kueri SOL i

Gambar 9. Tampilan Data Konsumen Yang Dienkripsi Pada Database
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Sinergi Joga Komputer X 1+ ADMIN 3 (L, localhost /127001 Fpe X 8 - o x

€ C | @ locathost a

& Home

3 Admin Halaman Data Admin

Tambah Admin
No Usermame Password Namalengkap  Email Telepon Level  Aksi
1 admir dm susanto 0.calem@gmail.com [

5 Profil
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& New

4+ admins Profil [ Exit
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otak | [ Ubah ] [ Jelaskan SQL ) [ Create PHF

[Segarkan |
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Gambar 11. Tampilan Data Admin Yang Sudah Dienkripsi Pada Database

Sinergi Jaya Komputer X\ 4 localhest / 127001 / pe: X -] = o X

€ C | @ locahostpeneit i

 SINERG| YA R0

oY KOMPUTER

N rofil Cara Pembelian Keranjang Belanja Pemesanan Barang

Proses Transaksi Selesal
Konsumen Data pemesan beserta ordernya adalah sebagai berikut:
Nama Lengkap : susanto

Alamat Lengkap : Jin Lintas Megang Sakti Desa P1.Mardiharjo Kec. Purwodadi Kab. Musi Rawas kode pos 31668
Nomor Rekening: 1130010851537

E-mail : santo.calem@gmail.com
1 Kesing Dazumba 9 1 450.000  450.000
( Total : Rp.  450.000
L\ Ongkos Kirim untuk Tujuan Kota Anda: Rp.  15.000/Kg
Total Berat : g
o Profil Total Ongkos Kirim : Rp.  135.000

Grand Total : Rp. 585.000
© [@Keranjang Belanja

kukan Pembayara R

2

elakukan Konfirmast Pe yaran Melalui & NO : 081275371724
an st : #No Orders #Nominal Transfer # Bank Tujuan # Bank Pengirim toh : # 2 #585.000
#BCA #Lubuklinggau

Rp. 450.000

© Logout

Gambar 12. Tampilan Data Order Produk Yang Sudah Didekrip Pada Halaman Konsumen
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A New
#L7# admins Profil | Edit dikotak ] [ Ubah ] [ Jelaskan SQL ] [ Create PHP code ][ Segarkan |
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i
#1J kategor Tampilkan semua | Jumiahbaris. | 25 v Saring baris. | Cari di tabel i
#.114 kota
#L14 kustomer )
+L 7+ modul - ost . .
i id_orders  status_order tgl_order jam_order id_kustomer
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Operasi hasil kuerl

= Kongol 2k ¢ Salin ke cliphoard =} Ekspor gif; Tampilkan bagan | g Buat tampilan

9 2 r B

Gambar 14. Tampilan Data Order Produk Yang Sudah Dienkrip Pada Database
3.2 Pembahasan

Pembahasan penerapan algoritma RSA pada proses pengamanan data adalah sebagai berikut

a. Dipilih 2 bilangan prima yaitu nilai p dan nilai g dimana nilai p tidak sama dengan nilai g, disini
peneliti memilih nilaip = 11 dan nilai g = 29.

b. Dihitung nilai
m=pxq @
Sehingga hasilnya adalah 11 x 29 = 319.

c¢. Dihitung nilai
n=p-1Dx(@q-1) )
Sehingga hasilnya adalah (11-1)* (29-1) =280

d. Pilih nilai eyang relatively prime terhadap nilai n, eyang relatively prime terhadap nilai nartinya
faktor pembagi terbesar kedua adalah 1, secara matematis dinotasikan gcd(e,n) = 1.
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Nilai e dapat dihitung dengan cara gcd(3,280) = 1, makanilaie = 3

Pilih nilai d, nilai d merupakan nilai integer dapat dihitung dengan menggunakan rumus

d=(1+mn)/e (3)

Sehingga didapat d = @ = 187

Proses enkripsi dengan rumus

C = n®*modm (4)
Nilai C adalah bentuk enkripsi, nilai nadalah karakter dalam bentuk bilangan ASCII yang akan di
enkripsi, e adalah kunci publik yang didapat dari proses gcd(e,n) = 1, sedangkan madalah nilai
perkalian p dan q

Proses dekripsi dengan rumus

M= C%modm (5)

Nilai M adalah bentuk dekripsi berupa Nilai karakter ASCII, C adalah bentuk enkripsi, d adalah
kunci privat sedangkan madalah nilai perkalian p dan q.

Pengujian selanjutnya adalah proses perhitungan algoritma Rives Shamir Adleman (RSA) dengan
cara menghitung manual untuk mendapatkan bentuk enkripsi dan bentuk dekripsi. Pada proses perhitungan
ini akan mencari bentuk enkripsi dan dekripsi “Printer”.

Tabel 1. Nilai desimal pada tabel ASCII dari karakter “Printer”
Kareakter P r i n t e r
ASCII 80 114 105 110 116 101 114

Dari perhitungan pada langkah b dan d yang telah dilakukan maka di peroleh nilai m = 319,n =

280, e

= 31,d = 271 Sehingga untuk proses enkripsi yang terjadi sebagai berikut:

C = 80°mod 319 =5

C = 1143mod 319 = 108
C = 1053mod 319 = 293
C = 1103mod 319 = 132
C = 1163mod 319 = 29
C = 1013mod 319 = 250
C = 1143mod 319 = 108

Dari hasil perhitungan di atas jika digabungkan maka bentuk enkripsi dari “Printer” yaitu
5+108+293+132+29+250+108. Bentuk enkripsi dipisahkan oleh karakter + antara karakter. Bentuk
penggunaan algoritma RSA pada aplikasi untuk mengekripsi data “Printer ” dapat dilihat di gambar 2 dan
3 pada bagian kategori dan gambar 4 untuk database.

Pengujian selanjutnya adalah Mendekripsi data enkripsi “5+108+293+132+29+250+108”, pada
proses dekripsi pemisah karakter enkripsi tanda “+” diabaikan. Proses dekripsi data sebagai berikut:

M = 5'8mod 319 = 80

M = 108'®"mod 319 = 114
M = 293'%7mod 319 = 105
M = 132'%"mod 319 = 110
M = 29'%"mod 319 = 116
M = 250®"mod 319 = 101
M = 108'®"mod 319 = 114
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Jika hasil perhitungan dekripsi dikumpulkan maka enkripsi dari “5+108+293+132+29+250+108”
adalah 80 114 105 110 116 101 114. Hasil dekripsi tersebut jika dilihat dari tabel ASCII, merupakan
karakter dari Printer.

4. KESIMPULAN

Berdasarkan hasil pengujian pada penerapan algoritma asimetris rsa untuk keamanan data pada
aplikasi penjualan cv. sinergi computer lubuklinggau berbasis web yang telah dilakukan oleh peneliti, setiap
data yang diinputkan ke dalam aplikasi penjualan, data atau karakter yang dimasukkan tersebut disimpan
di databaseberbentuk enkripsi penjumlahan angka jika data yang dimasukan lebih dari satu karakter tetapi
jika data yang dimasukan hanya satu karakter makadata atau karakter yang dimasukkan tersebut disimpan
di databaseberbentuk enkripsi angka, dengan data yang tersimpan di dalam database ini dalam bentuk
penjumlahan angka maka data konsumen, data produk dan data pendukung lainnya aman tersimpan di
dalam database tersebut karena sulit dimengerti oleh pihak lain. Semakin besar nilai bilangan prima yang
dimasukan pada nilaip dan q dari algoritma asimetris RSA ini maka semakin terjamin keamanan datanya.
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